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摘  要：通过在变电站内部部署相应的物联网感知设备，建立混杂条件下物联网的场景觉察机制，实现对变

电站环境、基础设施、人员往来以及异常状况等方面的多因素、多维度的深度感知。同时，利用有线与无线

融合的多态通信技术实现感知网络的互联互通，建立智能变电站安防监控系统。该系统能够对变电站内外环

境进行立体式安全感知与监测，从而有效提升智能变电站的智能化监控水平，保障变电站安全稳定运行。 
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Abstract：Through the deployment of the internet of things, such as intelligent terminal, sensing sensor etc., in the 

intelligent substation, a scene awareness mechanism was established under the mixed conditions to intelligent 

functions, such as the smart sensing of substation environment, infrastructure support, personnel exchanges, abnormal 

conditions judgments and other factors, and the multi-dimensional depth perception was realized. Meanwhile, 

interoperability of the perception network, the establishment of intelligent substation security monitoring system 

could be achieved by using wired and wireless fusion of multi-state communication technology. The system can 

multi-dimensionally perceive and monitoring the security of substation environment, which effectively enhances the 

smart substation intelligent monitoring level to ensure safe and stable operation of the substation.  
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1  引言 

智能变电站不是简单地对传统变电站的升

级，而是通过全新设计，利用网络、物联网和通

信等最新技术，采用先进且具有交互功能的感知

设备和智能终端，自动完成信息的采集、测量和
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监测等基本功能，实现电网的实时反馈、智能控

制、决策分析和协同互动等高级应用功能[1]。由

于智能化运行、自动化控制，减少了人员的介入，

智能变电站通常为无人变电站。因此，保证变电

站安全可靠运行，有效提供变电设备状态和电网

运行数据、信息的实时采集和发布服务，同时支

撑电网实时控制、智能调节和各类高级应用，实

现变电站与调度、相邻变电站、电源和用户之间

的协同互动成为必然要求[2]。 

基于物联网技术的立体安防监控系统是保障

智能变电站正常运行的关键，它由环境感知系统、

多态通信系统、智能分析系统和云平台等子系统

组成，实现信息统一接入、集中管理、出入控制、

身份识别、设备自检和智能联动等功能，达到了

维护智能变电站安全运行的目的。本文基于智能

变电站相关需求，对智能变电站立体监控系统模

型进行了架构设计与系统设计，详细介绍了系统

功能。基于聚类理论，新性设计视频分析和识别

算法，有效提升了视频处理速度及准确性；同时，

结合安防系统综合信息采集，通过云平台实现数

据的分离、清洗、融合信息处理及智能决策分析

方法，实现了变电站智能安全防护。系统的部分

关键技术，在嘉兴智能变电站得到应用，对视频

的处理速度及防护识别的准确性都有很好的反

馈，应用效果良好。 

2  系统模型 

2.1  总体模型设计 

智能变电站安防监控系统如图 1 所示，由环

境感知系统、多态通信系统、智能分析系统和云

平台组成，可以实现各个子系统间的智能互动和

综合决策功能，其具体功能如下。 

 环境感知系统通过对变电站的环境信息和

系统运行信息进行数据采集，实现了对变

电站内环境的全面感知，包括对人员和动

物的非法侵入、变电站内的温湿度以及设

备运行状态的感知等功能。 

 多态通信系统融合有线通信与无线通信等

多种通信模式[3]，通过建立全覆盖的多态

通信系统，融合物联网感知技术，实现感

知信号的全面完整采集和信息的可靠传

输，建立以 Wi-Fi、3G、4G 等移动通信技

术为支撑的远程报警系统。 

 智能分析系统通过建立感知数据模型、智

能分析数据模型、智能决策模型，对环境

感知数据和系统运行数据开展智能分析。

针对智能变电站的系统状况和异常行为进

行分析和预警，同时建立报警联动机制，

开展多渠道报警。 

 云平台主要用于建立和处理感知数据，对

格式化数据和非格式化数据进行处理，开

展规范化、规格化清洗，剔除垃圾数据。 

 
图 1  智能变电站安防监控系统结构 

2.2  主要实现技术 

2.2.1  物联网感知技术 

物联网感知技术实现了感知数据的采集，为智

能变电站的安全管理引入了新理念、新技术和新方

法。变电站内环境具有特殊性，其安全运行与多种

因素有关，采用单一的数据结构很难获得全面、准

确的安全信息，通过物联网感知技术，自主获取设

备、环境、运行等对象的属性、状态等重要参数[4]。

其应用在全方位感知变电站安全的同时，也极大地

增加了信息的多样性、信息数量的巨大性以及信息
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关系的复杂性。 

2.2.2  云计算技术 

云计算的核心思想是向用户提供按需服务，统

一管理和调度大量在线计算资源，将用户要求的服

务分解成多个子任务，由云平台上处于空闲状态的

处理器对这些子任务进行并行处理，它具有无限扩

展、随时获取、按需使用的特性[5]。实现云计算的

核心技术主要包括并行运算、海量数据的分布存储

技术、虚拟化技术、云计算平台管理技术、海量数

据管理技术和信息安全管理技术等[6]。 

随着现代安防技术不断向数据复杂化、通信

多态化、分析智能化的形态迈进，云计算技术以

特有的优势为智能安防技术注入新的生机和活

力。在安防视频监控应用中，高清视频在编码处

理后仍需大量的存储空间，监控存储云可以作为

大规模安防高清监控存储的首选解决方案。同时，

利用云计算技术调动后端闲置的节点进行视频分

析，节省了前端监控点的任务和成本。 

2.2.3  智能视频分析技术 

智能视频分析技术是立体安防技术中的关键

技术，可深度集成到视频监控系统中，在精确化、

智能化和可控度方面有了很大提高，可以有效弥

补传统监控的不足。可以采用“前端+后端”智能

分析的方式，即通过前端摄像机进行视频采集的

同时，利用前端设备进行初步视频智能分析，将

视频流发送到服务器端进行深度处理与分析，利

用视频编码与压缩等技术，实现了监控数据的有

效存储与利用。其关键技术主要有视频移动探测

（video motion detection，VMD）技术、PEG-4 压

缩编码技术、UDP 视频传输协议以及背景差分运

动目标检测等技术[7]。 

2.2.4 “互联网+”技术 

“互联网+”强调互联网、云计算、大数据和

物联网等信息技术与各种传统行业的有效结合与

发展互动。借助互联网平台以及多种信息技术与

通信技术，将互联网与安防行业进行深度融合，

充分利用移动互联网工具，将各类资源在云端进

行整合和再分配，从而实现“互联网+安防”云平

台。这些移动互联网工具以移动应用服务平台为

主导，实现移动客户端的实时监控和告警服务，

使得安防视频监控突破地域、区域、时间限制，

实现跨区域、跨时域，同时包含地理信息、环境

信息等多元要素，实现了技术与管理的融合，为

建立立体、远程和全方位安防提供支撑。 

3  功能设计与实现 

智能变电站安防监控系统通过多元技术，实

现了变电站空间全覆盖、关键信息全获取和关键

设施全控制，例如基于模式识别的智能视频监控、

部署感知设备实现周界防范、对非法入侵或敏感

事件实现判断决策报警等。此外，智能变电站安

防监控系统还包括门禁管理、人员巡检和机器人

巡检等多个子系统，完成对变电站内部与周边环

境的监控。首先进行信息的预处理，过滤掉大量

干扰和无用信息，再运用模式识别、图像处理、

数据挖掘和分布式存储等多种技术，最终实现智

能联动、报警处理、预警分析和智能决策等功能，

以便实现智能变电站的多维立体安防监控。 

3.1  功能设计 

3.1.1  智能视频监控 

智能视频监控利用智能分析技术开展视频流

智能化处理，通过定义要素、制定规则和建立智

能模型，实现对视频流的析出、分解和评估，对

变电站内部及外部环境进行实时监控，对触发规

则事件进入智能模型判断，并及时发出告警，从

自主、人工两个方面开展有效处置。智能视频监

控系统可实现的具体功能主要包括：自动识别报

警、运动物体检测以及火苗、烟雾、冒气和喷水

等各类型情况的识别报警，同时还包括锅炉水位

的识别、变压器油位的识别等。 

变电站视频监控系统一般由传输网络、监控

中心和监测站点等组成，如图 2 所示。 
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3.1.2  周界防范 

传统的变电站周界安防系统存在红外围栏误

报率高、电子围栏无法提前对入侵进行预警且定

位精度差、视频监控信息密度过低等问题[8]。无

线传感器网络、红外和超声波等技术的发展为变

电站的周界防范提供了新的思路。通过物理和通

信进行防范，利用激光围栏检测及定位入侵位置

进行阻拦，采用 ZigBee 无线传感器网络传输报警

和控制信息，利用通用分组无线服务（general 

packet radio service，GPRS）网络进行远程报警，

结合网络摄像机进行远程视频监控，组建智能变

电站周界的立体安防系统，如图 3 所示。 

 
图 3  智能变电站周界的立体安防系统结构 

智能变电站周界的立体安防系统主要分为两

层：前端监控层和后端控制层。前端监控层主要

负责变电站周界入侵的检测、威慑以及取证等工

作，包括网络摄像机、电子围栏、ZigBee 通信模

块等安装在变电站内部及周边的各种终端设备。

后端控制层主要负责对报警信息进行显示、存储

以及对网络摄像机进行控制等，并对 ZigBee 网络

和以太网进行维护以及远程报警等，包括控制器、

监控主机、监控显示器和硬盘录像机等安装在控

制室内的各种控制设备。 

3.1.3  联动报警 

入侵报警系统（intruder alarm system，IAS）

通过感知技术、通信技术和计算技术等评估事件

性质，针对非法进入或试图非法进入设防区域的

特定事件进行识别与告警。由于传统变电站的图

像监视、声光报警等安防技术相对独立，防火、

防盗检测手段较为单一，其系统联动明显功能不

足且缺乏智能决策报警机制。在智能变电站安防

监控系统中可以对火灾、非法入侵或敏感事件通

过红外、超声波、数据分析等技术实现判断决策

报警[9]。其报警方式也呈多样化，包括手机应用

报警、短信报警和警铃等方式。同时，通过远程

 
图 2  变电站视频监控系统结构 
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监控、警视联动等方法可以实现视频信息与设备

状态信息、远程可视化监控报警、前端视频监控

和采集系统等的联动功能。 

变电站最有可能发生的异常情况有火灾、非

法入侵等，智能变电站周界安防系统中的探测器

一旦感应到异常情况就会发出报警信号，由视频

监控系统自动记录，并分析视频内容，对报警区

域进行位置关联与定位，比较易于实现事故的追

溯。入侵警报系统结构如图 4 所示。 

3.1.4  门禁管理 

智能变电站的门禁管理是为变电站出入门安

装的智能识别系统，实现实时监控、防盗报警、

远程控制以及状态记录等功能。门禁管理包括智

能卡、电子密码、虹膜识别、人脸识别和指纹识

别等多种模式。 

智能变电站门禁管理系统包括门禁服务器、

通信网络、门禁控制器和能产生跳码的手机等。

其中，门禁控制器用于控制各类门禁终端，如读

卡器、键盘、电控锁和门磁等[10]。通过变电站现

有网络进行组网，在控制中心实现集中控制和数

据共享。智能门禁系统结构如图 5 所示。 

3.1.5  人员巡检和机器人巡检 

由于变电站设备长期处于工作状态，确保电

气设备的安全稳定运行尤为重要。智能变电站安

防监控系统采用人员巡检和机器人巡检相结合的

方式，旨在及时发现设备的安全隐患，完成变电 

 
图 5  智能门禁管理系统结构 

站设备的日常巡视、温度测试等工作。一方面，

采用红外线测温手段对设备状态进行监视，变电

站工作人员只需定期或不定期进行巡视检查；另

一方面，利用智能巡检机器人建立自动、完整和

智能的安全防护体系架构。根据设定的巡检轨道

进行空间移位，通过视频、红外线和超声波等实

现故障判定、障碍物规避和关键设施扫描等功能，

实现对特定变电站环境的巡检监控，如有毒、高

寒、高温和高尘等环境下的巡检工作[11]。 

3.2  目标检测及智能决策报警 

3.2.1  基于聚类的背景建模与运动目标检测方法 

立体安防中，需要利用智能视频监控系统对

目标对象进行图像检测，主要是对图像序列中的

运动目标进行实时检测。目前对运动目标进行智

能检测的方法有很多，如背景减除法、光流场法、

帧间差分法、聚类法和混合高斯法等，其中最常

用的是背景减除法。背景减除法的实现原理是通

过背景估计和图像滤波来获得背景图像，这种方

 
图 4  入侵警报系统结构 
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法检测到的运动对象比较完整，适用于普通视频

监控需求，其计算式可表示为： 

 ( , ) ( , ) ( , )k k kd x y f x y b x y= −  （1） 

其中， ( , )kf x y 为当前帧， ( , )kb x y 为当前帧的背

景帧， ( , )kd x y 是当前帧与背景帧的差分结果。其

算法流程如图 6 所示。 

 
图 6  背景减除法算法流程 

其中，TH 为分割阈值。在实际的场景中，受

光照度、背景复杂度和摄像机抖动等因素给运动

目标的正确检测带来极大挑战。当目标运动较缓

慢且情况较复杂时，可以采用基于聚类的背景建

模与运动目标检测方法来极大地降低算法的复杂

度，得到较好的检测效果[12-13]。这种方法是为每

个像素点建立固定个数的模板，并自适应地进行

背景的训练，减小了算法占用的存储空间，从而

有效地提高了背景提取以及目标检测的效率。 

具有聚类理论支撑的背景减除法，需要首先

设定背景减除阈值 TF、相似度阈值 TB，且 0＜

TF＜TB。各像素点采集到当前像素值后，计算其

与各聚类中心的相似度 Gsim，并判断是否存在满

足相似条件，即 Gsim＞TF 的聚类中心。如果存在，

则该新像素为背景，同时更新该聚类中心值；如

果不存在相似聚类中心，则该像素为前景目标。

根据动态背景像素的取值特征，对其在时间轴上

多峰分布分析映射到相应子类，用聚类技术实现

动态背景的判别与更新，可准确地实现运动目标

的分割。 

3.2.2  智能决策报警 

智能决策报警系统是安防的重要组成部分，

是针对异常事件实施决策判定及报警的重要模

块。通常，根据智能变电站发生异常事件的特点，

首先对异常事务做出定义，构建先验知识库，同

时依据深度学习等理论建立事件评估模型，融合

规则及标注，实现综合推理和求解，完成决策和

告警，通过不断的动态学习对知识库进行完善更

新[14]。智能决策报警系统的基本结构如图 7 所示。 

 
图 7  智能决策报警系统的基本结构 

4  结束语 

物联网技术大大提升了智能变电站安防的智

能化水平，为变电站安防提供了有力的技术保障

和支持。本文针对智能变电站的特点和管理需求，

通过在变电站部署相应的物联网感知设备，建立

复杂条件下物联网环境感知机制，通过环境感知

系统、多态通信系统、智能分析系统和云平台等，

实现对变电站环境、基础设施、人员往来和异常

状况等多因素多维度的深度感知。同时，利用无

线和有线互相支撑，实现感知网络的互联互通，

建立变电站云平台及智能决策系统。针对多种感

知信息，提出一套信息融合、智能决策与联动报

警等策略和方法，初步建立了基于物联网技术的

智能变电站安防监控系统。 
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